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ВИДЫ ЗЛОВРЕДНОСТЕЙ

КОНТРОЛЛЕРЫ БОТ-СЕТЕЙ

КООРДИНАЦИОННЫЙ ЦЕНТР

В 2012 году Координационный центр доменов .RU и .РФ внедрил 
практику взаимодействия с организациями, компетентными |
в определении нарушений в сети Интернет. Это компании, 
которые предоставляют Координационному центру и аккредито-
ванным регистраторам информацию о ресурсах с противоправ-
ным контентом, о случаях фишинга, распространения вредонос-
ных програм и других нарушений с использованием доменных 
имен в доменах .RU и .РФ

ОТЧЕТ ПО РЕЗУЛЬТАТАМ 
ВЗАИМОДЕЙСТВИЯ КОМПЕТЕНТНЫХ 
ОРГАНИЗАЦИЙ И АККРЕДИТОВАННЫХ 
РЕГИСТРАТОРОВ

МАРТ 2023

ЦИФРЫ И ФАКТЫ

РАСПРЕДЕЛЕНИЕ ЗЛОВРЕДОВ ПО ВИДАМ

РЕАКЦИЯ НА ОБРАЩЕНИЯ

3 769 ДОМЕНОВ

19 ДОМЕНОВ

5 ДОМЕНОВ

4 ДОМЕНА
СНЯТО С ДЕЛЕГИРОВАНИЯ

(ДОМЕН ЗАБЛОКИРОВАН)

РЕГИСТРАТОРОМ НЕ УСМОТРЕНО ДОСТАТОЧНО ОСНОВАНИЙ
ДЛЯ ПРЕКРАЩЕНИЯ ДЕЛЕГИРОВАНИЯ

РЕСУРС ЗАБЛОКИРОВАН ХОСТИНГ-ПРОВАЙДЕРОМ

ПРЕКРАЩЕНИЕ ДЕЛЕГИРОВАНИЯ НЕ ПРОИЗВОДИЛОСЬ ВСЛЕДСТВИЕ ОПЕРАТИВНОГО
УСТРАНЕНИЯ ПРИЧИНЫ БЛОКИРОВКИ ИЛИ ПОДТВЕРЖДЕНИЯ ДАННЫХ

7 ДОМЕНОВ

7 ДОМЕНОВ

РЕСУРС НЕДОСТУПЕН НА МОМЕНТ ПРОВЕРКИ РЕГИСТРАТОРОМ

15 ДОМЕНОВ

ОБРАЩЕНИЯ В ПРОЦЕССЕ ОБРАБОТКИ

Каждая компетентная организация является экспертом 
в определенной области противоправной активности 
в сети интернет

ИНТЕРНЕТ ПОЛЬЗОВАТЕЛЬ

Любой интернет пользователь может сообщить об обнаруженном 
случае неподобающего использования доменного имени на Горячую 

линию или через форму обратной связи одной из компетентных 
организаций – и меры будут приняты незамедлительно!

КОМПЕТЕНТНЫЕ ОРГАНИЗАЦИИАдресное обращение
по характеристике зловредности 
позволит максимально сократить 
время реагирования на обнару-
женный инцидент

Фишинг

Распространение 
вредоносного ПО

Управление 
вредоносным ПО

Несанкционированный 
доступ в ИС

Противоправный контент 

ЧИСЛО ОБРАЩЕНИЙ К РЕГИСТРАТОРАМ В 2022

ЯНВАРЬ ФЕВРАЛЬ МАРТ АПРЕЛЬ МАЙ ИЮНЬ ИЮЛЬ АВГУСТ СЕНТЯБРЬ ОКТЯБРЬ НОЯБРЬ ДЕКАБРЬ

2455

ВОССТАНОВЛЕНО ДЕЛЕГИРОВАНИЕ ПОСЛЕ
УСТРАНЕНИЯ ПРИЧИН БЛОКИРОВКИ

2748

3826

3 755 ДОМЕНОВ

ФИШИНГ

1 ДОМЕН

20 ДОМЕНОВ

ИНИЦИИРОВАНИЕ ПРОВЕРКИ ДАННЫХ АДМИНИСТРАТОРА

43 ДОМЕНА

ПРОТИВОПРАВНЫЙ КОНТЕНТ

РАСПРОСТРАНЕНИЕ ВРЕДОНОСНОГО ПО

7 ДОМЕНОВ


